Réalisation professionnelle n°1

Installation de Proxmox via RUFUS et mise en place d’un Fail2Ban
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1 - Introduction :

Dans le cadre de ma formation, j’ai dG faire I'installation de Proxmox sur plusieurs postes.
Proxmox permet de créer et gérer des machines virtuelles et des conteneurs. Cela permet de
centraliser plusieurs serveurs sur un seul systeme physique.

2 — Prérequis :

- Uneclé USB
- Le logiciel Rufus
- L'ISO Proxmox



3 — Mettre I'|SO Proxmox sur la clé USB grace a Rufus :

Une fois sur le logiciel Rufus et la clé USB insérée dans l'ordinateur :

& Rufus4.13.2316

Options de Périphérique

Périphérique
| stiecTion ||
Schéma de partition Systéme de d ion

v Afficher les options de périphérique avancées

Options de Formatage

Nom de volume
Systéeme de fichiers Taille d'unité d‘allocation

v Afficher les options de formatage avancées

Statut

DEMARRER | |  FERMER

Image utilisée : proxmox-ve_9.1-1.iso

Mise en place de I'ISO sur la clé

- Dans la partie « périphérique », sélectionné la clé USB
- Encliguant sur sélection, il faut mettre I'ISO de proxmox

Apres cela en cliquant sur démarrer, le téléchargement va se lancer et a la fin la clé sera préte
a I'emplois afin de lancer Proxmox sur un poste.



4 — |nstaller Proxmox sur le serveur

Aprés avoir branché la clé USB sur le serveur, allumer le serveur et accéder au menu boot en
appuyant sur la touche de boot, j'ai sélectionné la version Graphical de Proxmox.

X PROXMOX

Welcome to Proxmox Virtual Environment

Choix de la version

Il faut ensuite accepter la licence utilisateur et choisir sur quel disque installer Proxmox en
fonction de ces besoins.

Ensuite aller dans les options et choisir le systeme de fichier qui est généralement ext4

Vous pouvez ensuite choisir votre pays, la zone horaire et la langue de saisie du clavier

The Proxmox Installer

Choix du pays



Ensuite, il faut choisir son mot de passe qui servira par la suite pour se connecter et son mail

A PROXMOX Proxmox VE Installer

Administration Password and Email Address

Proxmox Virtual Environment s 3 full *  Password: Please use a Strong password.

featured, highly secure GNU/Linux system, It sh 8 characters long, and

based on Debian. cont of letter bers
and

In this step, please provide the root password

Choix du mot de passe

Enfin il faut paramétrer la partie réseau en choisissant son adresse IP, sa passerelle et son DNS

X PROXMOX Proxmox VE Installer

Management Network Configuration

Please verify th * IP address (CIDR): St the main IP address
and netmask for your server In CIDR
notation

*  Gateway: IP address of your gateway or
firewall

*  DNS Server: IP address of your DNS server.

Configuration réseau

Apres cela, il est possible de lancer l'installation la configuration de Proxmox.

A la fin, pour tester la configuration, je me connecte aux serveurs sur un navigateur web en
saisissant https://IP_ DU SRV:8006 et si tout est ok, cela me redirige sur I'interface web de
mon serveur aprées avoir rentré les identifiants.



https://ip_du_srv:8006/

5 — Mise en place du Fail2Ban :

Une fois sur l'interface web connecté en administrateur, aller dans le shell de I’h6te Proxmox,
lancer ces 2 commandes pour mettre a jour les paquets et ensuite pour installer Fail2Ban :

> apt update

> apt install fail2ban

PROXIMO X Virtual Environment 9.1.6 ) Creste VM @ Create CT | & root@pam - |

SV B Node ‘promoxs’ O Reboot | @ Shuidown  >_ Shel
=¥ Datacenter
. proxmox3
J 100 (. & Summary
300 [ Nt inux system are free software;
otes are described in the
>_ Shell ght.

Q search

[ 400

2 jocaln

[ ocal o System /! s with ABSOLUTELY NO WARRANTY, to the extent
by ap .

S{Jocal- = Notwk root@proxm: e e
® Certificates
Q@ DNS
@ Hosts
@ Options
@ Time
= System Log

& Updates
) Repositories

© Firewall

8 Disks
. um

Emplacement du shell de l'interface web Proxmox

Une fois Fail2Ban installé, il va falloir le démarrer, pour cela faire ces 2 commandes afin de le
lancer :

>systemctl start fail2ban

>systemctl enable fail2ban

Apres cela il est possible de vérifier qu’il est bien lancé avec la commande : >systemctl

status fail2ban

>_ Shell individual tiles in /usr/share/doc/*/copyright.

©f System Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.
root@proxmox3:~# systemctl status fail2ban
Certificates e fail?ban.service — Fail2Ban Service
Loaded:
DNS Active: act ng) since Tue 2026
Invocation a4c6aa7ad9926£277a82f
Hosts Docs
Main PID:
Tasks:
@ Time Memory:
CPU: 6.073s
= system Log CGroup: /\_system.sllce,-’fallEban.sex:vlce

= Network

Options

< Updates

% Repositories Apr 07 00:19:15 proxmox3 systemd[1]: Started fail2ban.service — Fail2Ban Service.
. :15 proxmox3 fail2ban—server[1864345]: Server ready
U Firewall 1 (END)

& Disks

-

Statut du Fail2Ban



Pour la suite, il va falloir configurer la prison, qui sert a configurer les filtres pour indiquer une
mauvaise connexion mais aussi les actions qui servent a définir les actions effectuées aprés
des mauvaises connexions.

Pour cette étape il est recommandé de faire une copie du fichier de configuration car celui-ci
pourrait étre écrasé par des mises a jour, il est donc important de faire une copie pour garder
les sécurités appliquées.

Pour ceci faire la commande :

>cp /etc/fail2ban/jail.conf /etc/fail2ban/jail.local

Une fois a cette étape il va falloir modifier 2 sections :

Dans la section [DEFAULT] :

- bantime = (choisir la durée du bannissement)

- findtime = (choisir la durée dans laquelle le nombre de tentative est possible)
- maxretry = (choisir le nombre d’essais avant bannissement

- backend = systemd (afin de lire les logs du journal)

- enabled =true

Dans la section [SSHD] :

enabled = true

port = ssh

filter = sshd

logpath = /var/log/auth.log
backend % (sshd backend) s
maxretry = 3

findtime = Sm

bantime = 5m

Configuration de la section SSHD



Enfin il va falloir configurer le filtre afin que le systéme reconnaisse les tentatives de
connexions échouées dans les logs. Pour cela faire la commande pour créer un fichier :

>touch /etc/fail2ban/filter.d/proxmox.conf
Et ensuite rentrer les valeurs suivante dedans en le modifiant :

>nano /etc/fail2ban/filter.d/proxmox.conf

GNU nano 5.4 /etc/fail2ban/filter.d/p
[Definition]

failregex = .*authentification failure.*rhost=::ffff:<HOST>
journalmatch = SYSTEMD UNIT=pvedaemon.service

ignoreregex =

Configuration du filtre

Le fail2ban est alors mis en place, il suffit de relancer le service et de le tester.

>systemctl restart fail2ban

Il est possible de voir la liste du nombre de loupé, de banni et la liste des IP
bannis avec la commande :

>fail2ban-client status [type de connexion ex : sshd]

root@proxmox3:~# fail2ban-client status sshd
Status for the jail: sshd

|= Filter

| |- Currently failed: 0

| |- Total failed: 0

| — Journal matches:

_SYSTEMD UNIT=ssh.service + _COMM=sshd
*— Actions

|- Currently banned: 0

|- Total banned: 0

*— Banned IP list:
root@proxmox3:~$ D

Affichage des alertes pour la connexion SSH



6 — Compétences acquises :

Gérer le patrimoine informatique :

- Recenser les équipements informatiques
- Suivre les versions et configurations
- Suivre les évolutions de l'infrastructure

Mettre a disposition des utilisateurs un service informatique :

- Installer un serveur
- Déployer un service réseau



